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This work deals with the creation of an internet shop specialized in selling music media. The whole 
system is separated into two parts – the customer part and the administration part. The goal was to 
create an interesting, safe and transparent e-shop. At the same time, the emphasis was put on the 
simple management of the whole system. The application was programmed by using technologies of 
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Píše se rok 2007 a internet je v této době již běžnou součástí všech škol, většiny firem a mnoha 
domácností. Hlavní využití internetu většina lidí spatřuje ve vyhledávání informací a snadné 
komunikaci. Internet  je však využíván i k mnoha jiným účelům. Vedle zábavy jsou to hlavně účely 
komerční. Existuje bezpočet internetových obchodů, více či méně seriózních, a jejich počet se 
neustále zvyšuje. Zákazník tak má, alespoň co se týče určitých druhů zboží, čím dál tím větší výběr 
mezi dodavateli a cenami. Vytvořit internetový obchod se stalo také tématem této bakalářské práce. 
Protože jsem vášnivý milovník hudby, zvolil jsem si jako prodejní artikl mého internetového 
obchodu právě hudební nosiče. 
Ještě před vlastním popisem návrhu a implementace výsledné aplikace se budu věnovat popisu 
technologií, které jsem k jejímu vytvoření použil. Poté bude následovat specifikace cílů této práce 
a analýza požadavků na výsledný systém, jejichž součástí je také diagram případů užití. Dále se budu 
věnovat návrhu aplikace, včetně vymezení struktury jednotlivých databázových tabulek. Bude také 
uveden E-R diagram popisující navržené entitní množiny. Následovat bude popis implementace 
systému. Bude popsána struktura celé aplikace i jednotlivé soubory, které ji tvoří. Nakonec budou 
uvedeny systémové požadavky, které musí být pro provoz aplikace splněny. 
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1 Technologie pro tvorbu WWW 
stránek 
Tato kapitola si neklade za cíl vytvořit úplný přehled technologií používaných k tvorbě WWW 
stránek, ale pouze popsat technologie, které byly použity při tvorbě popisovaného internetového 
obchodu. 
1.1 XHTML 
XHTML (z anglického Extensible HyperText Markup Language) je značkovací jazyk používaný 
k tvorbě hypertextových dokumentů v prostředí WWW, vyvinutý nezávislým mezinárodním 
konsorciem W3C. Rozdíl mezi starším HTML a XHTML je v tom, že původní HTML vycházelo 
z jazyka SGML, zatímco v případě XHTML se jedná o aplikaci jazyka XML. Tato reformulace 
přinesla několik změn týkajících se především syntaxe jazyka. 
Dokument XHTML je prostý textový soubor obohacený o speciální značky, tzv. tagy, které 
definují strukturu dokumentu. Všechny značky musí být ukončené a mohou obsahovat různé 
rozšiřující atributy (např. výšku a šířku obrázku). Na začátku každého dokumentu je nutné určit verzi 
XHTML, ve které je dokument napsán – určit tzv. DTD (Document Type Definition), které 
specifikuje syntaxi použitého jazyka. 
V současné době jsou k dispozici jazyky XHTML ve verzích 1.0 a 1.1, verze 2.0 je předmětem 
vývoje. V mé práci jsem použil verzi XHTML 1.0 Transitional. 
1.2 Kaskádové styly (CSS) 
CSS (z anglického Cascading Style Sheets) je jazyk pro popis grafického vzhledu jednotlivých 
elementů v HTML, XHTML nebo XML dokumentu. Jeho hlavní výhodou je oddělení vzhledu 
dokumentu od jeho struktury a obsahu. Tím je docíleno větší přehlednosti, kdy je vzhled dokumentů 
specifikován na jednom místě, a také je významně zlepšena udržovatelnost celého webu, protože je 
možné měnit vzhled dokumentu nezávisle na jeho obsahu nebo způsobu generování. To umožňuje 
například jednoduchou změnu grafického vzhledu stránek pouhým přepsáním souboru se styly. 
Další výhodou je, že mohou existovat různé stylové předpisy pro různé zobrazovací zařízení. 
To znamená, že stránka může vypadat jinak při zobrazení na obrazovce monitoru, a jinak při 
vytisknutí na tiskárně. 
Styl můžeme deklarovat přímo v těle dokumentu u každého tagu použitím atributu style. 
Takovému použití kaskádových stylů se říká přímý styl. Další možností je vložit stylový předpis do 
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hlavičky XHTML dokumentu pomocí tagu <style>. Poslední, a asi nejefektivnější možností je 
umístit stylový předpis do zvláštního souboru a do hlavičky HTML dokumentu umístit odkaz na tento 
soubor pomocí tagu <link>. 
CSS bylo navrženo standardizační organizací W3C, v současnosti se používá verze CSS2 (resp. 
CSS 2.1) a pracuje se na verzi CSS3. 
1.3 JavaScript 
JavaScript je objektově orientovaný interpretovaný skriptovací programovací jazyk, který běží na 
straně klienta, tzn. ve webovém prohlížeči. Syntakticky vychází z programovacích jazyků Java, 
případně C/C++. Kód je buď přímo vkládán do XHTML dokumentu, a to na jakékoliv místo mezi 
tagy <script> a </script>, nebo je možné jej uložit do externího souboru. 
Program napsaný v JavaScriptu má přístup k různým funkcím prohlížeče (např. je možné 
pohybovat se v historii navštívených stránek, otevírat nová okna, ...), a také k obsahu zobrazeného 
dokumentu přes standardní rozhraní DOM (Document Object Model), které dovoluje manipulovat 
s vlastnostmi a metodami objektů, které představují jednotlivé elementy dokumentu. 
Až donedávna byla role JavaScriptu ve webových aplikacích spíše doplňková. Nejčastěji se 
používal pro zvýšení interaktivity webové prezentace, např. změna vzhledu a obsahu prvku 
v závislosti na uživatelově akci. V současné době však dochází díky technologii AJAX 
(Asynchronous JavaScript and XML) k psaní rozsáhlých komplikovaných aplikací přímo 
v JavaScriptu. 
1.4 PHP 
PHP (z anglického PHP: Hypertext Preprocessor) je serverový skriptovací jazyk, který umožňuje 
vytvářet dynamicky generované webové stránky. PHP kód se vkládá přímo do XHTML dokumentu 
mezi speciální značky <?php a ?>. Při dotazu na takovýto dokument se přímo na serveru provedou 
příkazy PHP, které vytvoří výsledný XHTML dokument. 
Velice mocný nástroj dělá z PHP možnost spolupráce s velkou škálou databázových systémů 
(MySQL, PostgreSQL, Oracle, ...). Navíc je zde podpora standardu ODBC, což znamená možnost 
připojení jakékoliv databáze podporující tento standard. Díky SQL dotazům je použití databází velice 
jednoduché a pohodlné. PHP dále oplývá rozsáhlou knihovnou funkcí pro zpracování textu, grafiky, 
práci se soubory či celou řadou internetových protokolů (HTTP, SMTP, FTP, IMAP, ...). 
K velkému rozšíření PHP přispěl také fakt, že se jedná o open source projekt, na kterém se 
může kdokoliv podílet, a že je to technologie nezávislá na platformě. Bez sebemenší změny kódu 
bude program fungovat jak ve Windows, tak na Unixových platformách. Svou syntaxí je PHP 
podobné jazykům C a Perl. 
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Od PHP verze 5 byl přepracován způsob práce s objekty, tato verze tedy není kompatibilní se 
staršími verzemi. V tomto projektu je využíváno právě PHP ve verzi 5. 
1.5 MySQL 
MySQL je relační databázový systém typu RDBMS (Relational Database Management System), se 
kterým komunikujeme pomocí jazyka SQL, resp. jeho modifikací (dialektem). Každý databázový 
systém používá nepatrně odlišný dialekt jazyka SQL. 
Pro svou snadnou implementovatelnost (lze jej nainstalovat na nejrůznější operační systémy), 
výkon, ale především díky tomu, že se jedná o volně šiřitelný software, má dominantní podíl na 
v současnosti používaných databázích v prostředí WWW. Velice oblíbená a často používaná je 
kombinace MySQL, PHP a Apache, jako základního software webového serveru. Pro tuto kombinaci 
se vžila zkratka LAMP (Linux, Apache, MySQL, PHP). 
MySQL nabízí několik typů databázových tabulek (storage engine), které se liší svými 
možnostmi, použitím a ukládáním dat do souboru. Nejpoužívanější typy jsou MyISAM (rychlejší, bez 
podpory transakcí) a InnoDB (podpora transakcí). 
Ve svém projektu jsem použil MySQL ve verzi 4.1 (od této verze je k dispozici podpora 
poddotazů) s databázovými tabulkami typu MyISAM. 
1.6 SQL 
SQL (z anglického Structured Query Language) je standardizovaný dotazovací jazyk používaný pro 
práci s daty v relačních databázových systémech. Přestože je SQL jak ANSI, tak ISO standard, 
mnoho databázových produktů podporuje tento standard jen částečně, a naopak přidává různá další 
rozšíření. Vznikají tak různé dialekty jazyka SQL, které omezují přenositelnost dotazů mezi různými 
databázovými systémy. 
1.6.1 Základní příkazy pro manipulaci s daty 
Jsou to příkazy pro získání dat z databáze a pro manipulaci s nimi. Označují se zkráceně DML (Data 
Manipulation Language). 
 
• Select – vybírá množinu záznamů z jedné nebo více tabulek. Doplňujícími filtry jako 
DISTINCT (odstranění duplicitních záznamů) nebo LIMIT (výběr omezené množiny 







[ORDER BY seřadit_podle_sloupce] 
 
• Insert – vkládá do databázové tabulky nový záznam. 
 
Základní syntaxe: 
INSERT INTO tabulka (sloupec1, sloupec2, ...) 
VALUES (hodnota1, hodnota2, ...) 
 
• Update – upravuje hodnoty záznamů v databázové tabulce. podle zadané podmínky se určí, 




SET sloupec1 = hodnota1, sloupec2 = hodnota2, ... 
WHERE podmínka 
 
• Delete – odstraňuje z databázové tabulky záznamy odpovídající podmínce. Pokud část 
WHERE s podmínkou neuvedeme, odstraní se všechny záznamy tabulky. 
 
Základní syntaxe: 
DELETE FROM tabulka 
[WHERE podmínka] 
1.6.2 Základní příkazy pro definici dat 
Těmito příkazy se vytváří struktury databáze – tabulky, indexy a další objekty. Struktury lze také 
upravovat a mazat. Sada těchto příkazů se zkráceně nazývá DDL (Data Definition Language). 
 
• Create – vytváří nové objekty (např. tabulky) 
• Alter – slouží pro změnu struktury již vytvořeného objektu 
• Drop – slouží k odstranění objektu 
1.6.3 Základní příkazy pro řízení dat 
Pro úplnost zde uvádím také příkazy pro řízení dat. Do této skupiny řadíme příkazy pro řízení 
transakcí a nastavování přístupových práv. Zkráceně se nazývají DCL (Data Control Language) nebo 
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též TCC (Transaction Control Commands). Popis těchto příkazů je nad rámec této práce, naleznete jej 
na webových stránkách [5]. 
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2 Cíle práce, analýza požadavků 
Cílem této bakalářské práce je vytvořit webovou aplikaci internetového obchodu. Rozhodl jsem se, že 
prodejním artiklem mého internetového obchodu budou hudební nosiče. 
Webová aplikace obecně by měla mít dostatečně intuitivní ovládání, hlavně pro uživatele, kteří 
nepatří ke správcům dané aplikace. To mohou být často nezkušení uživatelé z široké veřejnosti, 
kterým bychom měli usnadnit orientaci v našem systému vhodným grafickým a logickým rozvržením 
jednotlivých prvků na stránce. Dominantní prvky stránky by měly být na první pohled 
nepřehlédnutelné, zatímco méně důležité prvky můžeme odsunout do pozadí. Dále bychom měli 
zvolit vhodný kompromis mezi množstvím poskytovaných funkcí a přehledností stránek. Mou hlavní 
ideou je poskytnout uživateli pouze takové funkce, které bude skutečně potřebovat a používat, a tím 
udržet celou aplikaci relativně přehlednou a jednoduše použitelnou. 
Jedním z hlavních požadavků je, že s aplikací budou pracovat různé role uživatelů (viz kapitola 
2.3). Jednotlivé role můžeme rozdělit do dvou velkých skupin – zákazníci a správci systému. 
Množiny akcí, které tyto dvě skupiny mohou v systému provádět, jsou navzájem disjunktní. Rozhodl 
jsem se proto, že celý systém rozdělím na dvě na sobě nezávislé části. Na část zákaznickou a část 
administrátorskou. Tyto dvě části budou používat společnou databázi, která je tak bude propojovat. 
2.1 Požadavky na zákaznickou část 
Na úvodní stránce zákaznické části se budou zobrazovat novinky (naposledy přidaná hudební alba) 
a nejprodávanější tituly. Hlavním navigačním prvkem zákaznické části aplikace bude hlavní menu 
tvořené odkazy na jednotlivé kategorie výrobků. V našem případě se bude jednat o jednotlivé hudební 
žánry (např. rock, pop, country, ...), do kterých budou hudební alba řazeny. Po kliknutí na danou 
kategorii se zobrazí výpis zboží. Výpis bude stránkovaný, tzn. že se bude zobrazovat pouze omezený 
počet alb, a na další alba se bude možné dostat kliknutím na požadované číslo stránky. Zákazník bude 
mít také možnost určit způsob řazení jednotlivých alb ve výpisu. U každého alba bude zobrazena 
zmenšenina obrázku obalu (jestliže byl do systému obrázek vložen) a název alba, které budou sloužit 
jako odkaz na detailní informace o albu. Dále bude zobrazena cena s a bez DPH a tlačítko pro přidání 
alba do nákupního košíku. V detailu alba budou zobrazeny veškeré dostupné informace, včetně 
obrázku obalu, popisu a odkazu na recenzi daného alba (pokud tyto údaje byly do systému vloženy). 
Další funkcí zákaznické části bude vyhledávání. Bude možné vyhledat podřetězec v názvu 
interpreta nebo alba, a to buď ve všech dostupných albech nebo jen v určené kategorii. 
Po vložení alba do košíku bude možné dané album z košíku smazat nebo změnit počet kusů, 
které se v košíku vyskytují. U každého alba se bude zobrazovat celková cena, bude také zobrazena 
celková cena celého nákupního košíku zaokrouhlená na padesátníky. Na stránce s košíkem bude také 
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umístěno tlačítko pro objednání nakoupeného zboží. Po kliknutí na toto tlačítko se zobrazí 
objednávka, na které budou uvedeny informace o zákazníkovi (včetně adresy, na kterou bude zboží 
odesláno) a rozpis objednaného zboží. Pro dokončení nákupu bude nutné tuto objednávku ještě 
potvrdit. 
Aby mohl zákazník nějaké zboží nakoupit, bude se muset do našeho systému zaregistrovat. 
Vedle registračních údajů (uživatelské jméno a heslo) bude nutné zadat adresu pro doručení zboží 
a e-mail, na který se po dokončení registrace pošlou informace o registračních údajích. Přihlášený 
uživatel bude mít možnost veškeré tyto údaje změnit. Dále bude mít možnost podívat se na stav 
a detaily všech svých objednávek. 
2.2 Požadavky na administrátorskou část 
Do administrátorské části aplikace se bude možné dostat pouze po zadání správného uživatelského 
jména a hesla. Z bezpečnostních důvodů dojde po dlouhodobější nečinnosti přihlášeného uživatele 
k jeho automatickému odhlášení. Nejdůležitějším navigačním prvkem bude hlavní menu, jehož 
položky se budou měnit v závislosti na roli přihlášeného uživatele. 
2.2.1 Správa objednávek 
Bude možné spravovat objednávky, které zákazníci v našem systému učinili. Výpis objednávek bude 
stránkovaný. U každé objednávky bude napsáno její jednoznačné identifikační číslo, jméno 
zákazníka, který objednávku učinil, celková cena objednávky, datum a čas objednání a stav 
objednávky. Bude možné vyfiltrovat objednávky pouze určitého stavu a vyhledávat objednávky podle 
jejich identifikačního čísla. U každé objednávky bude možné zobrazit její detail, který bude 
obsahovat veškeré informace o zákazníkovi, rozpis objednaného zboží a celkovou cenu, opět 
zaokrouhlenou na padesátníky. Dále bude možné změnit stav objednávky (vyřizuje se, vyřízena, 
zrušena) a vyexportovat fakturu pro objednávku ve formátu pdf. Číslo faktury se bude shodovat 
s identifikačním číslem objednávky. Dále bude faktura obsahovat informace o dodavateli a odběrateli, 
datum vystavení faktury (bude se shodovat s datumem vyřízení objednávky, tj. s datumem změny 
stavu objednávky na "vyřízeno"), datum uskutečnění zdanitelného plnění (stejné jako datum 
vystavení), datum splatnosti (lhůtu splatnosti bude možné nastavit), výpis zboží a cenovou kalkulaci. 
Celková cena faktury bude opět zaokrouhlena na padesátníky. 
2.2.2 Správa zákazníků 
Další funkcí administrátorského rozhraní bude správa zaregistrovaných zákazníků. Výpis zákazníků 
bude opět stránkovaný a bude obsahovat základní informace o zákazníkovi (jméno, identifikační 
číslo, adresu, e-mail). Zákazníky bude možné vyhledávat, a to buď podle jejich identifikačního čísla 
 10 
nebo podle jména, resp. příjmení. U každého zákazníka bude možné zobrazit všechny jeho 
objednávky, které v našem systému učinil. Dále bude možné zákazníka smazat anebo zobrazit jeho 
detail, který bude obsahovat veškeré údaje o něm. Detail zákazníka bude zároveň sloužit k úpravě 
údajů, které zákazník zadal při registraci. 
2.2.3 Správa výrobků 
Důležitou částí bude také správa výrobků (tzn. jednotlivých hudebních alb). Stránkovaný výpis 
výrobků by měl obsahovat identifikační číslo výrobku, název interpreta a alba, cenu, a v neposlední 
řadě také počet kusů výrobku na skladě. Při objednání určitého počtu kusů výrobku zákazníkem by se 
měl adekvátně snížit počet kusů tohoto výrobku na skladě. Pokud klesne počet kusů výrobku na 
skladě na nulu, nebude se tento zobrazovat ve výpisu v zákaznické části a v administrační části se 
označí červenou barvou. Aby se dalo jednoduše zjistit, které výrobky už nejsou na skladě, bude 
možné kliknutím na záhlaví sloupce seřadit výrobky podle počtu kusů na skladě a podle názvu 
interpreta. 
Dále bude možné vyfiltrovat alba pouze určité kategorie a vyhledat album buď podle 
identifikačního čísla nebo podle názvu interpreta či alba. 
Bude možné nová alba do databáze přidávat. Volitelně se bude zadávat také soubor s obrázkem 
obalu alba. Tento obrázek se na straně serveru programově zmenší na požadovanou velikost, a také se 
vygeneruje zmenšenina tohoto obrázku. U každého alba bude možné určit, zda se má zobrazovat ve 
výpisu v zákaznické části či nikoliv. Alba, která se zobrazovat nebudou, se v administrační části 
označí červeně. 
Jednotlivé výrobky bude možné z databáze odstranit nebo upravit jejich údaje (interpreta, 
název alba, rok vydání, ...). 
2.2.4 Správa kategorií 
Jednotlivá hudební alba budou řazeny do kategorií, které budou reprezentovat hudební žánry (rock, 
pop, ...). Tyto kategorie budou poté tvořit hlavní menu v zákaznické části. Bude možné přidat novou 
kategorii, smazat nebo upravit již existující kategorii a také změnit pozici kategorie v hlavním menu 
zákaznické části. U každé kategorie bude možné určit, že se nemá v zákaznické části vůbec 
zobrazovat. Po smazání určité kategorie se vymažou také všechny alba, které pod danou kategorii 
spadají. 
2.2.5 Správa typů médií 
V reálném světě existují různé typy hudebních nosičů (CD, DVD, Vinyly, ...), což musí aplikace 
reflektovat. Navíc musí umožnit jednoduše přidat nový typ hudebního nosič
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a smazat jej. Po smazání určitého typu se, podobně jako u kategorií, vymažou i alba, které jsou 
daného typu. 
2.2.6 Správa uživatelů 
V systému bude možné spravovat uživatele administrátorské části. Bude možné nového uživatele 
přidat, smazat nebo upravit údaje už existujícího uživatele. U každého uživatele bude definován jeho 
typ (role), který bude rozhodovat o pravomocích, které uživatel v systému bude mít. Role uživatelů 
jsou definovány níže. 
2.2.7 Nastavení 
Aby bylo jednoduše možné změnit provozovatele internetového obchodu, bude existovat možnost 
změnit název firmy, adresu, e-mail, telefon, IČ a DIČ firmy, která internetový obchod provozuje. 
Dále bude možné nastavit výši poštovného s dobírkou a lhůtu splatnosti faktury (tento údaj se použije 
při generování datumu splatnosti na fakturách). 
2.3 Role uživatelů a jejich pravomoci 
Jak již bylo zmíněno výše, budou s aplikací pracovat různé role uživatelů. Každá role má 
nadefinovanou skupinu akcí, které může v systému provádět (viz obrázek 1 a 2). Jednotlivé role 
uživatelů jsou následující: 
 
• Neregistrovaný zákazník 





Neregistrovaný a registrovaný zákazník mají přístup pouze do zákaznické části systému, zatímco 
prodejce, skladník a administrátor do administrátorské části. 
2.3.1 Neregistrovaný zákazník 
Jediné akce, které může neregistrovaný zákazník v systému provádět, jsou zobrazovat zboží 
z jednotlivých kategorií a vyhledávat zboží podle zadané fráze. Také může vložit zboží do košíku, 
a v neposlední řadě se může zaregistrovat jako nový zákazník. Při pokusu o objednání zboží z košíku 
















Obrázek 1: Diagram případů užití pro zákaznickou část. 
2.3.2 Registrovaný zákazník 
Registrovaný zákazník může po přihlášení do systému kromě zobrazování a vyhledávání zboží také 
objednat alba, která má v nákupním košíku. Může také změnit veškeré údaje o sobě, které zadal při 
registraci. Poslední akcí je prohlížení všech svých učiněných objednávek – zákazník může zjistit, 
v jakém stavu se objednávka nachází a může si nechat zobrazit detail každé objednávky. 
2.3.3 Prodejce 
Prodejce se nejprve musí přihlásit do administrátorské části pod svým uživatelským jménem 
a heslem. Poté je mu zpřístupněna správa objednávek a zákazníků. Může zobrazovat jednotlivé 
objednávky, měnit stav objednávek, exportovat faktury. Dále může zobrazovat detaily jednotlivých 
zákazníků, měnit jejich registrační údaje, mazat zákazníky a zobrazovat objednávky jednotlivých 
zákazníků. 
2.3.4 Skladník 
Úkolem skladníka je starat se o výrobky, které jsou v databázi uloženy. S tím souvisí také správa 
kategorií a typů médií. Také skladník se musí před svou vlastní činností v administrátorské části 
přihlásit pomocí uživatelského jména a hesla. Co se správy výrobků týče, může skladník nové 
výrobky přidávat, mazat a upravovat jejich údaje. Důležitou akcí je určení počtu kusů výrobku 












pořadí v hlavním menu zákaznické části. Posledními dostupnými akcemi jsou přidání, úprava 
a smazání typu média. 
2.3.5 Administrátor 
Administrátor, stejně jako prodejce a skladník, musí před započetím práce prokázat svou totožnost 
zadáním správného uživatelského jména a hesla. Po přihlášení může provádět veškeré akce, které jsou 
dostupné prodejci a skladníkovi. Navíc je k dispozici správa uživatelů administrátorské části. Je 
možné přidat nového uživatele, upravit a smazat už existujícího uživatele. Administrátor může také 
editovat nastavení internetového obchodu, tzn. změnit provozovatele, výši poštovného a lhůtu pro 
splatnost faktury. 
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Obrázek 2: Diagram případů užití pro administrátorskou část. 
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3 Návrh systému 
3.1 Autorizace uživatelů 
V našem systému potřebujeme zabezpečit přístup na určité stránky uživatelským jménem a heslem. 
Proto je nutné zabývat se různými způsoby autorizace uživatelů a vybrat takový způsob, který bude 
pro náš účel nejvhodnější. Způsobů autorizace existuje celá řada, několik z nich níže uvádím. 
3.1.1 HTTP autorizace 
Spolu se sessions je to asi jeden z nejpoužívanějších způsobů. Nehrozí zde žádné problémy ze strany 
prohlížečů, jako je tomu například u cookies (viz níže), které musí být v prohlížeči povoleny. 
Nevýhodou je, že přihlašovací dialog není možné graficky upravit podle našich potřeb – používá se 
totiž standardní rozhraní, které je řízeno prohlížečem. Další nevýhodou je, že nelze jednoduše 
naprogramovat odhlašování uživatele z naší aplikace. Běžně se používá způsob, kdy pro odhlášení 
uživatele se programově provede přihlášení se špatně zadanými údaji. Tento způsob ale není 
optimální. Konečně poslední nevýhodou HTTP autorizace je, že uživatelské jméno i heslo se po síti 
přenáší v nezašifrované podobě. Kdokoli na cestě mezi webovým prohlížečem a serverem tak může 
odposlechnout komunikaci a získané údaje zneužít. 
3.1.2 Autorizace pomocí cookies 
V minulosti velice oblíbený způsob, který ztratil s uvedením sessions svou pozici. Výhodou cookies 
je to, že u nich lze nastavit delší časovou platnost a platí pro všechna okna prohlížeče, nikoliv jen pro 
jedno, jak je tomu u ostatních způsobů autorizace. Je to způsobeno tím, že cookies neplatí pro 
konkrétní okno prohlížeče, ale pro celou doménu, kterou programátor definuje. 
3.1.3 Autorizace pomocí sessions 
Sessions jsou technologie, která nám umožňuje jednoduchým způsobem jednoznačně identifikovat 
uživatele a udržovat hodnoty proměnných, které se k němu váží, na všech webových stránkách 
serveru. Dokonale se tedy hodí pro použití k autorizaci uživatelů. Výhodou oproti HTTP autorizaci je 
snadná implementace odhlašování a naprostá kontrola programátora nad průběhem autorizace. 
Přihlašovací formulář také může být vyveden v jakékoliv grafice, která nám vyhovuje. Naopak 
nevýhodou je nutnost mít povoleny v našem prohlížeči cookies, protože do těch se ukládá 
jednoznačný identifikátor uživatele. 
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3.1.4 Jedinečný identifikátor předávaný v URL 
Další metoda využívaná hlavně dříve. Při vstupu uživatele na server je vygenerován jedinečný 
identifikátor, který se uloží do databáze spolu s časem provedení poslední akce uživatelem. Při dalším 
pohybu uživatele na serveru se tento identifikátor předává jako parametr v URL. Při vstupu na další 
stránku se vygeneruje nový identifikátor, kterým se přepíše starý údaj v databázi. Zároveň se do 
databáze uloží nový čas poslední akce. Výhodami tohoto přístupu jsou nízké nároky na server a žádné 
problémy s podporou ze strany prohlížečů. Nevýhodou je nižší bezpečnost (identifikátor může být po 
cestě sítí odposlechnut a zneužit) a parametr navíc v URL. 
3.1.5 IP adresa 
Pokud bychom brali v úvahu všechny metody využívané při kontrole vícenásobného přístupu, 
nabízela by se i IP adresa. Tento způsob ale nelze využívat z jednoho prostého důvodu. Díky proxy 
serverům se může za jednou IP adresou schovávat větší počet uživatelů. Ojedinělé nejsou ani případy, 
kdy pod jednou IP adresou vystupuje celá organizace. Z výše uvedených důvodů tedy není možné IP 
adresu k autorizaci uživatelů použít. 
 
Po zvážení všech výše uvedených pro a proti jsem se rozhodl realizovat autorizaci pomocí sessions. 
Zejména proto, že zde nejsou problémy s odhlašováním a nad průběhem autorizace budu mít plnou 
kontrolu. Abych zvýšil bezpečnost přihlašování, rozhodl jsem se použít techniku výzva-odpověď 
(anglicky nazývaná jako challenge-response), díky které nebude možné odposlechnout přenášené 
heslo. Bližší detaily této techniky popisuji v kapitole o implementaci systému. 
Dalším vylepšením klasické autorizace je automatické odhlašování z administrátorské sekce po 
30 minutách. To znemožní zneužití účtu uživatele ze stejného počítače, pokud se tento uživatel 
zapomene odhlásit. 
3.2 Databáze 
Na základě analýzy požadavků, které jsou na internetový obchod kladeny, nyní navrhneme strukturu 
databázových tabulek, ve kterých budeme všechna potřebná data uchovávat. E-R diagram 
znázorňující přehledně celou databázi je na obrázku 3. Výsledné implementované tabulky jsou 
pojmenovány poněkud jinak než entity na E-R diagramu. Jednak mají prefix "obchod_", a také jejich 
názvy jsou zkrácené a bez diakritiky. V následujícím přehledu databázových tabulek uvádím také 
datové typy jednotlivých polí. 
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Obrázek 3: E-R diagram. 
3.2.1 Obchod_kategorie 
V této databázové tabulce jsou uloženy jednotlivé kategorie (hudební žánry), do kterých jsou hudební 
alba řazena. Tabulka obsahuje záznamy s následujícími položkami: 
 
• Id (int(11)) – jedná se o primární klíč, který jednoznačně identifikuje jednotlivé záznamy. 
• Nazev (varchar(50)) – název kategorie. 

















































































• Zobrazit (int(1)) – číslo, které udává, zda se daná kategorie bude v hlavním menu zobrazovat 
či nikoliv. Pokud nabývá hodnoty 0, kategorie se nezobrazuje. 
3.2.2 Obchod_typy 
Tato tabulka obsahuje jednotlivé typy médií (CD, DVD, ...). 
 
• Id (int(11)) – primární klíč, který jednoznačně identifikuje jednotlivé záznamy. 
• Nazev (varchar(50)) – název typu média. 
3.2.3 Obchod_vyrobky 
V této tabulce jsou uložena jednotlivá hudební alba. U každého alba je uložena cena bez DPH a výše 
DPH. Výsledná cena s DPH se vypočítává v době zobrazení stránky. 
 
• Id (int(11)) – primární klíč, který jednoznačně identifikuje jednotlivé záznamy. 
• Interpret (varchar(200)) – název interpreta, který album vydal. 
• Album (varchar(200)) – název alba. 
• Rok (year(4)) – rok vydání alba. 
• Odkaz (varchar(250)) – URL odkaz na recenzi alba (nepovinná položka). 
• Popis (text) – popis alba (nepovinná položka). 
• Obrazek (varchar(100)) – jméno souboru s obrázkem obalu alba (nepovinná položka). 
• Cena (float(8, 2)) – cena bez DPH. 
• Dph (float(5, 2)) – výše DPH. 
• Sklad (int(11)) – počet kusů na skladě. 
• Zobrazit (int(1)) – číslo, které udává, zda se album bude zobrazovat v zákaznické části či 
nikoliv. Pokud nabývá hodnoty 0, album se nezobrazuje. 
• IdKategorie (int(11)) – cizí klíč do tabulky obchod_kategorie. Udává kategorii, do které 
album patří. 
• IdTyp (int(11)) – cizí klíč do tabulky obchod_typy. Udává typ média alba. 
3.2.4 Obchod_zakaznici 
Zde se ukládají informace o registrovaných zákaznících. 
 
• Id (int(11)) – primární klíč, který jednoznačně identifikuje jednotlivé záznamy. 
• Jmeno (varchar(50)) – křestní jméno zákazníka. 
• Prijmeni (varchar(50)) – příjmení zákazníka. 
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• Ulice (varchar(200)) – ulice a číslo popisné pro doručení zboží. 
• Mesto (varchar(100)) – město. 
• Psc (varchar(6)) – poštovní směrovací číslo. 
• Email (varchar(100)) – e-mail zákazníka. 
• Telefon (varchar(20)) – telefonní číslo na zákazníka (nepovinná položka). 
• Firma (varchar(100)) – název firmy (nepovinná položka). 
• Ic (varchar(15)) – IČ podnikatelského subjektu (nepovinná položka). 
• Dic (varchar(15)) – DIČ podnikatelského subjektu (nepovinná položka). 
• Login (varchar(30)) – uživatelské jméno zákazníka. 
• Heslo (varchar(100)) – heslo, které je zašifrované algoritmem MD5. 
3.2.5 Obchod_objednavky 
Do této databázové tabulky se budou ukládat objednávky, které zákazníci v našem systému učiní. Do 
tabulky se také ukládají duplicitní údaje o zákazníkovi, který objednávku učinil. Na první pohled se 
může zdát, že tyto informace jsou redundantní, ovšem jsou nutné. Pokud dojde ke smazání zákazníka 
(to je možné v administrátorské části systému), v objednávce se bude stále zobrazovat zákazník, který 
ji učinil. Obdobně, pokud dojde k editaci údajů o zákazníkovi (tuto akci může každý zaregistrovaný 
zákazník ve svém profilu provést), na objednávce zůstanou údaje, které byly platné v době objednání. 
Takové chování je žádoucí. 
 
• Id (int(11)) – primární klíč, který jednoznačně identifikuje jednotlivé záznamy. 
• Stav (int(1)) – číslo, které udává, v jakém stavu se objednávka nachází. 
• Datum (datetime) – datum a čas objednání. 
• DatumVyrizeni (date) – datum, kdy byla objednávka vyřízena (nepovinná položka). 
• Jmeno (varchar(50)) – jméno zákazníka, který objednávku učinil. 
• Prijmeni (varchar(50)) – příjmení zákazníka. 
• Ulice (varchar(200)) – ulice a číslo popisné pro doručení zboží. 
• Mesto (varchar(100)) – město. 
• Psc (varchar(6)) – poštovní směrovací číslo. 
• Firma (varchar(100)) – název firmy (nepovinná položka). 
• Ic (varchar(15)) – IČ podnikatelského subjektu (nepovinná položka). 
• Dic (varchar(15)) – DIČ podnikatelského subjektu (nepovinná položka). 
• Email (varchar(100)) – e-mail zákazníka. 
• Telefon (varchar(20)) – telefon na zákazníka (nepovinná položka). 
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• IdZakaznik (int(11)) – cizí klíč do tabulky obchod_zakaznici, který definuje zákazníka, 
který objednávku učinil. 
3.2.6 Obchod_vyrobky_objednavky 
Zde se budou ukládat výrobky, které patří do jednotlivých objednávek. Tabulka nahrazuje vztah M:N 
mezi tabulkami obchod_vyrobky a obchod_objednavky. Také do této tabulky se ukládají duplicitní 
údaje, tentokrát o jednotlivých výrobcích. Kdyby se stalo, že se změní například cena alba, 
v objednávce zůstane stará cena (tj. ta, která byla aktuální v době objednání zboží). 
 
• Id (int(11)) – primární klíč, který jednoznačně identifikuje jednotlivé záznamy. 
• Interpret (varchar(200)) – název interpreta, který album vydal. 
• Album (varchar(200)) – název objednaného alba. 
• Kusu (int(11)) – počet kusů, které byly objednány. 
• Cena (float(8, 2)) – cena alba bez DPH. 
• Dph (float(5, 2)) – výše DPH. 
• IdVyrobek (int(11)) – cizí klíč do tabulky obchod_vyrobky. Definuje výrobek, který byl 
objednán. 
• IdObjednavka (int(11)) – cizí klíč do tabulky obchod_objednavky. Identifikuje objednávku, 
do které výrobek patří. 
3.2.7 Obchod_uzivatele 
Do této databázové tabulky se ukládají uživatelé administrátorské části systému. 
 
• Id (int(11)) – primární klíč, který jednoznačně identifikuje jednotlivé záznamy. 
• Jmeno (varchar(100)) – jméno a příjmení uživatele. 
• Login (varchar(30)) – uživatelské jméno. 
• Heslo (varchar(100)) – heslo zakódované algoritmem MD5. 
• Typ (int(1)) – číslo udávající typ uživatele. 
3.2.8 Obchod_nastaveni 
Do této tabulky se ukládá nastavení internetového obchodu. Mimo jiné jsou zde také uloženy údaje 
o provozovateli obchodu. 
 
Firma (varchar(100)) – název firmy provozovatele obchodu. 
Ulice (varchar(200)) – ulice a číslo popisné, na které sídlí provozovatel obchodu. 
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Mesto (varchar(100)) – město. 
Psc (varchar(6)) – poštovní směrovací číslo. 
Telefon (varchar(20)) – telefon provozovatele obchodu. 
Email (varchar(100)) – e-mail. 
Ic (varchar(15)) – IČ podnikatelského subjektu. 
Dic (varchar(15)) – DIČ podnikatelského subjektu. 
Postovne (float(8, 2)) – výše poštovného s dobírkou, včetně DPH. 
Splatnost (int(11)) – doba splatnosti faktury ve dnech. 
 22 
4 Implementace systému 
Systém je naimplementován v celkovém množství 54 php souborů, 3 css soubory, 1 soubor 
s externími funkcemi javascriptu a větší množství obrázků. Data jsou uložena v databázi MySQL, 
výstup se provádí ve formátu XHTML v kódování UTF-8. Je použit jazyk PHP a v několika 
případech také JavaScript. 
4.1 Přihlašování uživatelů 
Jak již bylo popsáno výše v kapitole o návrhu systému, použil jsem pro autorizaci uživatelů 
technologii sessions. Aby nebylo možné odposlechnout heslo po cestě v síti, použil jsem 
u přihlašování metodu výzva-odpověď (challenge-response), kterou popisuji níže. 
4.1.1 Ukládání hesel 
Pro zvýšení bezpečnosti ukládám veškerá hesla v systému (jak zákaznická tak uživatelská) do 
databáze v zašifrované podobě. K šifrování je použit algoritmus MD5, který vytvoří otisk hesla (tzv. 
hash), který se ukládá do databáze namísto původního hesla. Jedná se o jednosměrnou šifru – tzn. že 
ze zašifrované podoby není možné dostat zpětným výpočtem původní heslo. Toto bezpečnostní 
opatření zabraňuje zneužití hesel v případě, že se útočník dostane do databáze, ve které jsou hesla 
uložena. 
4.1.2 Metoda výzva-odpověď 
Technika výzva-odpověď funguje tak, že server pošle klientovi výzvu, klient k této výzvě připojí své 
heslo a serveru pošle otisk tohoto spojení. Server na své straně provede totéž a pokud výsledky 
odpovídají, tak uživatele přihlásí, jinak ho odmítne. Bezpečnost tohoto řešení je založena na tom, že 
server každou výzvu posílá jen jednou a pokud se útočníkovi podaří zachytit odpověď klienta, 
k ničemu mu to neposlouží, protože stejnou výzvu už server nikdy nepošle. 
K implementaci této metody je potřeba zajistit funkce, které budou počítat příslušné otisky 
hesla. V PHP máme k dispozici funkci md5, která vypočte otisk hesla. To nám však ještě nestačí. 
Potřebujeme totiž ještě funkci, která spojí a zašifruje dva řetězce do jednoho otisku. K tomuto účelu 
jsem použil algoritmus HMAC. Příslušná funkce je umístěna v souboru "funkce.php" a nazývá se 
hmac_md5. Na straně klienta máme jako jedinou možnost použít javascript, ve kterém se bohužel 
žádné šifrovací funkce nenacházejí. Proto jsem použil volně dostupnou externí knihovnu JavaScript 
MD5 Paula Johnstona (http://pajhome.org.uk/crypt/md5), která obsahuje všechny potřebné funkce. 
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Výše popisované řešení je totálně závislé na použití javascriptu. Existuje však jisté procento 
uživatelů, kteří si javascript ve svých prohlížečích vypínají. Aby se i tito uživatelé mohli stát 
zákazníky našeho internetového obchodu, je nutné poskytnout i jim možnost přihlásit se, a to bez 
javascriptu. Aplikace je navržená tak, aby v případě nedostupnosti javascriptu provedla přihlášení 
klasickým nezabezpečeným způsobem. V takovém případě je uživatel upozorněn na fakt, že 
s vypnutým javascriptem nebude přihlašování bezpečné. 
Nyní již k samotné implementaci. Pří každém zobrazení přihlašovacího formuláře se 
vygeneruje náhodné číslo zřetězené s aktuálním časovým razítkem (tzv. timestamp - počet sekund od 
roku 1970), které nám poslouží jako výzva. Ta se následně uloží do session proměnné a do 
javascriptové proměnné, čímž se dostane ke klientovi. Poté co uživatel vyplní a odešle přihlašovací 
formulář, se provede javascriptový kód, který má za úkol vygenerovat md5 hash zadaného hesla a ten 
ještě spojit a zašifrovat s uloženou výzvou. Tento řetězec se pak vloží do skrytého formulářového 
prvku, vymaže se z textového políčka původní heslo (aby se neposílalo po síti) a formulář se odešle. 
Na straně serveru poté dojde ke zřetězení a zašifrování výzvy uložené v session proměnné a hashe 
hesla, který je uložen v databázi. Pokud se výsledný řetězec shoduje s tím, který nám byl zaslán 
klientem, bylo zadáno správné heslo a uživatel je přihlášen. Po této kontrole je session proměnná 
s výzvou vymazána, aby nedošlo k jejímu zneužití ze strany útočníka. 
 
Následuje zjednodušený zdrojový kód klientské části: 
 
<?php 
// Vygenerovani a ulozeni vyzvy do session. 
$vyzva = time() + rand(); 
$_SESSION["vyzva"] = $vyzva; 
?> 
 
<script type="text/javascript" src="md5.js"></script> 
<script type="text/javascript"> 
  var vyzva = <?php echo $vyzva;?>; 
  function md5form(f) 
  { 
    f['heslo_hmac'].value = 
        hex_hmac_md5(hex_md5(f['heslo'].value), vyzva.toString()); 
    f['heslo'].value = ""; 
    f.submit(); 
    return false; 




<form action="" method="post" name="f" 
    onsubmit="return md5form(this);"> 
  <input type="hidden" name="heslo_hmac" /> 
  <label for="login">Uživatelské jméno:</label> 
  <input id="login" type="text" name="login" /> 
  <label for="heslo">Heslo:</label></th> 
  <input id="heslo" type="password" name="heslo" /> 
  <input id="submit" type="submit" value="Přihlásit" /> 
</form> 
 
Zjednodušený zdrojový kód části, která ověřuje správnost hesla na serveru: 
 
$login = mysql_real_escape_string(strtolower($_POST["login"])); 
$password_hmac = $_POST["heslo_hmac"]; 
$valid = FALSE; 
 
$record = mysql_fetch_array(db_dotaz("SELECT heslo, id 
    FROM obchod_zakaznici WHERE login = '$login'")); 
if($record && isset($_SESSION["vyzva"])) 
  if(hmac_md5($record["heslo"], $_SESSION["vyzva"]) == $password_hmac) 





  // Heslo bylo spravné - prihlaseni uzivatele. 
  $_SESSION["authId"] = $record["id"]; 
4.2 Struktura aplikace 
Veškeré soubory, které tvoří výslednou aplikaci, jsou rozděleny do dvou částí – soubory zákaznické 
části, které se nachází v kořenovém adresáři aplikace, a soubory administrátorské části. Ty se 
nacházejí v adresáři "admin". Výjimkou jsou soubory "funkce.php" a "md5.js", a adresář 
"obrazky_alba" (kam se ukládají obrázky obalů alb), které jsou společné pro obě části a nacházejí se 
v kořenovém adresáři aplikace. 
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4.3 Soubory společné pro obě části systému 
4.3.1 funkce.php 
Tento soubor obsahuje základní funkce, které se používají v obou částech systému. Jsou k dispozici 
následující funkce: 
 
• redirect($url) – funkce přesměruje na stránku zadanou relativní adresou v parametru 
$url. 
• chyba($cislo) – funkce vypíše chybové hlášení určené číslem předaným v parametru 
a ukončí běh právě prováděného skriptu. 
• db_pripojit() – funkce se připojí k databázovému serveru a vybere příslušnou 
databázi. V této funkci jsou zapsány údaje pro připojení k databázi (tzn. adresa serveru, 
přístupové jméno a heslo a název databáze). Návratovou hodnotou funkce je ukazatel na 
databázové spojení, který vrací funkce mysql_connect. 
• db_dotaz($dotaz) – vykoná SQL dotaz předaný v parametru $dotaz. Návratovou 
hodnotou je výsledek dotazu, který vrací funkce mysq_query. 
• no_cache()– funkce odešle prohlížeči HTTP hlavičky, které zakáží ukládání stránek do 
vyrovnávací paměti prohlížeče. 
• hmac_md5($key, $data) – zřetězí a zašifruje dva řetězce předané jako parametry 
$key a $data. Funkce vrací výsledný zašifrovaný řetězec. 
• strankovani($vysledek, $page, $limit) – Tato funkce generuje XHTML kód, 
který zobrazuje stránkování. Jako parametry očekává výsledek dotazu, který obsahuje 
položku "pocet" udávající celkový počet nalezených záznamů v databázi (parametr 
$vysledek), dále očekává parametr $page, který udává aktuální stránku, a nakonec 
parametr $limit, který definuje počet záznamů na jedné stránce. 
• odkaz_razeni($podle, $desc) – V administrátorské části systému se kliknutím na 
některá záhlaví tabulky seřadí výpis podle tohoto sloupce. Tato funkce má za úkol 
vygenerovat odkazy, které se v záhlaví takových sloupců použijí. Parametr $podle definuje 
sloupec v tabulce, podle kterého se bude řadit. Parametr $desc určuje, zda se bude řadit 
vzestupně či sestupně. 
• utf2win($pole) – Funkce převede všechny prvky pole $pole z kódování UTF-8 na 
Win-1250. Používá se při generování faktur do formátu PDF. 
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4.3.2 md5.js 
Jedná se o externí volně dostupnou knihovnu, která obsahuje kryptovací funkce, které se využívají 
pro bezpečné přihlášení uživatelů do systému (viz kapitola 4.1). 
4.4 Soubory zákaznické části 
Do každého souboru, který generuje nějaký XHTML výstup, jsou načítány soubory "header.php" 
a "footer.php", které se starají o vygenerování hlavičky, základních navigačních prvků, formuláře pro 
vyhledávání a patičky každé stránky. Dále je do jednotlivých skriptů načítán soubor "funkce.php", 
který obsahuje funkce pro základní úkony, jako například práci s databází, obsluhu chyb, atd. (viz 
výše). Následuje přehled souborů zákaznické části. 
4.4.1 class.user.php 
V tomto souboru je nadefinována třída pro autorizaci zákazníků. Třída obsahuje metody login (pro 
ověření a přihlášení zákazníka), logged (pro ověření, zda je zákazník přihlášen) a logout (pro 
odhlášení zákazníka ze systému). Soubor je načítán ostatními skripty, které potřebují pracovat 
s autorizací zákazníků. 
4.4.2 header.php 
Soubor je načítán ostatními skripty, které produkují nějaký výstup. Jeho úkolem je vygenerovat 
hlavičku každé stránky, která obsahuje záhlaví stránky, odkazy na nákupní košík a profil uživatele, 
dále formulář pro vyhledávání alb a hlavní menu s kategoriemi. 
4.4.3 footer.php 
Soubor je opět načítán ostatními skripty, obsahuje patičku každé stránky a copyright. 
4.4.4 index.php 
Tento soubor se stará o výpis katalogu jednotlivých hudebních alb. Pokud mu nejsou předány žádné 
parametry, zobrazí úvodní stránku s pěti naposledy přidanými alby a s pěti nejprodávanějšími alby. 
Pokud je mu v URL předán parametr "kategorie", zobrazí se stránkovaný výpis všech alb, které 
do dané kategorie patří. Výpis je možné řadit podle různých kritérií buď vzestupně nebo sestupně. 
Způsob řazení určuje uživatel výběrem požadovaných hodnot v roletkovém seznamu (selectboxu). 
Pokud je předán parametr "hledat", který obsahuje frázi pro vyhledávání, vyhledají se všechna alba, 
které této frázi odpovídají a zobrazí se, opět ve stránkovaném výpisu. Se stránkováním souvisí další 
parametr - "page". Ten udává číslo stránky, která se má zobrazit. Dalšími parametry jsou "radit", 
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který určuje, podle kterého sloupce tabulky bude výpis seřazen, a "vzestupne", který určuje, zda bude 
výpis seřazen vzestupně nebo sestupně. 
4.4.5 detail.php 
Soubor vypisuje detail hudebního alba. Kromě povinných údajů (název alba a interpreta, cena, rok 
vydání, typ média) jsou zobrazeny také obrázek obalu, odkaz na recenzi a popis alba, pokud tyto 
údaje byly do systému zadány. 
Soubor vyžaduje předání parametru "id", který definuje zobrazované album. Pokud parametr 
předán nebude, vypíše se patřičné chybové hlášení a provádění skriptu se zastaví. 
4.4.6 kosik_pridat.php 
Tento skript negeneruje žádný výstup. Slouží k přidání alba do nákupního košíku, poté je řízení 
přesměrováno na zobrazení nákupního košíku. Košík je realizován session proměnnou 
$_SESSION["kosik"] typu pole, kde indexy tohoto pole jsou představovány identifikačními 
čísly jednotlivých alb a hodnoty pole počty kusů, které se v košíku nachází. 
V URL je vyžadován parametr "id", který určuje album, které se bude do košíku vkládat. 
Ještě před vložením alba do košíku je provedena kontrola, zda se na skladě nachází dostatečný 
počet kusů daného alba. Jestliže tomu tak není, je zákazník přesměrován na stránku "sklad.php" (viz 
níže), která jej o této skutečnosti informuje. 
4.4.7 kosik.php 
Tento soubor má za úkol zobrazit nákupní košík a umožnit smazání a změnu kusů jednotlivých alb, 
které se v košíku nachází. Pokud je předán parametr "prepocitat", budou se přepočítávat kusy zboží 
v košíku. V takovém případě jsou očekávány další parametry, jejichž jména jsou identifikační čísla 
výrobků a hodnoty jsou nové počty kusů. Ještě před přepočítáním je provedena kontrola, jestli se na 
skladě nachází dostatečný počet kusů zboží. 
Jestliže je předán parametr "smazat", který obsahuje id výrobku, je tento výrobek z nákupního 
košíku smazán. 
Stránka obsahuje dva hlavní navigační prvky, a těmi jsou tlačítka pro objednání zboží a pro 
pokračování v nákupu. Tlačítko "Pokračovat v nákupu" je realizováno javascriptovým kódem, který 
zobrazí stránku, která se nachází v historii navštívených stránek. Počet kroků zpět v historii je 
definován URL parametrem "kroku_zpet". Je to tak realizováno proto, že když zákazník smaže 
výrobek z košíku nebo přepočítá počet kusů, dochází k přesměrování na stejný soubor a do historie 
navštívených stránek přibývají další položky. Když poté klikne na tlačítko "Pokračovat v nákupu", 
přesměruje ho to na stránku, na které se nacházel před vstupem do nákupního košíku. A to je 
požadované chování. 
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Zbývá ještě podotknout, že výsledná cena zboží v košíku je zaokrouhlena na padesátníky. 
4.4.8 login.php 
Tento skript slouží pro zobrazení přihlašovacího formuláře a pro autorizaci uživatelů. Bližší 
podrobnosti o procesu autorizace naleznete výše v kapitole o přihlašování uživatelů. Stránka 
s přihlašovacím formulářem se zobrazí při pokusu nepřihlášeného zákazníka o přístup do 
zabezpečené části webu. Parametr "uri" definuje URL adresu stránky, na kterou se má po úspěšném 
přihlášení přesměrovat. Pokud je předán parametr "logout", dojde k odhlášení právě přihlášeného 
uživatele. 
Jak již bylo popsáno dříve, umožňuje aplikace jak bezpečné přihlášení pomocí javascriptu, tak 
nezabezpečené přihlášení. Pokud má zákazník podporu javascriptu vypnutou, je mu pomocí tagu 
<noscript> oznámeno, že přihlašování nebude bezpečné. 
Další parametry, které skript očekává po pokusu o přihlášení, jsou zasílány metodou POST. 
Jedná se o parametry "login" (obsahuje zadané přihlašovací jméno zákazníka), "heslo" (v případě 
bezpečného přihlášení je tento parametr prázdný, v případě nezabezpečeného přihlášení obsahuje 
zadané heslo) a "heslo_hmac" (v případě bezpečného přihlášení obsahuje hash hesla a výzvy). Skript 
poté zkontroluje zadané údaje, přihlásí zákazníka a přesměruje na požadovanou stránku, zadanou 
parametrem "uri". Stránka také obsahuje odkaz na registraci nového zákazníka. 
4.4.9 potvrzeni.php 
Tato stránka zobrazuje potvrzení objednávky, které se zobrazí po kliknutí na tlačítko "Objednat" 
v nákupním košíku. Obsahuje informace o přihlášeném zákazníkovi (především adresu pro doručení 
zboží), objednaném zboží a celkové ceně zaokrouhlené na padesátníky. Pro závazné objednání zboží 
musí zákazník tuto objednávku potvrdit. 
4.4.10 objednat.php 
Po potvrzení objednávky se provede tento skript, který zapíše danou objednávku do databáze. Skript 
negeneruje žádný výstup – po uložení objednávky je zákazník přesměrován na stránku 
"objednano.php". 
Skript nejprve zkontroluje, jestli se na skladě nachází dostatečný počet výrobků pro uspokojení 
dané objednávky. Poté uloží údaje o zákazníkovi do tabulky "obchod_objednavky" a informace o 
jednotlivých objednávaných výrobcích do tabulky "obchod_vyrobky_objednavky". Po úspěšném 
uložení objednávky je vymazán nákupní košík. 
4.4.11 objednano.php 
Stránka informuje uživatele o tom, že zboží bylo úspěšně objednáno. 
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4.4.12 sklad.php 
Stránka se zobrazí v případě, že se zákazník pokouší objednat takové množství zboží, které není 
dostupné na skladě. Zobrazí se informace o tom, které album se zákazník snaží nakoupit, v kolika 
kusech a kolik kusů je skutečně na skladě k dispozici. Skript očekává parametry "id", udávající 
identifikační číslo daného hudebního alba, a dále parametr "kusu", udávající počet kusů, které se 
zákazník snaží nakoupit. 
4.4.13 form_pridat_zakaznika.php 
Tento skript se stará o registraci nových zákazníků. Při prvním přístupu zobrazí formulář pro zadání 
registračních údajů. Po odeslání tohoto formuláře je přesměrováno na sebe sama a dochází k procesu 
registrace. Nejprve je provedena kontrola odeslaných dat – jsou odstraněny přebytečné mezery na 
začátcích a koncích hodnot, kontroluje se, jestli jsou zadány všechny povinné údaje a vstupy jsou 
před uložením do databáze ošetřeny funkci mysql_real_escape_string. Formát e-mailu je 
také zkontrolován oproti regulárnímu výrazu. Dále se kontroluje, zda uživatelské jméno zákazníka už 
náhodou v systému neexistuje. Všechny chyby, které se mohou při registraci vyskytnout (např. 
nezadání povinného údaje) jsou ukládány do pole a poté zobrazeny nad formulářem. V případě chyby 
je formulář předvyplněn dříve zadanými hodnotami, aby je zákazník nemusel po každé chybě zadávat 
znovu. Po úspěšné registraci jsou na zákazníkův e-mail zaslány přihlašovací údaje. 
4.4.14 zaregistrovano.php 
Stránka informuje zákazníka o jeho úspěšné registraci. 
4.4.15 profil.php 
V levém horním rohu každé stránky se nachází informace o tom, který zákazník je zrovna přihlášen. 
Pokud zákazník na tento odkaz klikne, dostane se právě na skript "profil.php". Na této stránce jsou 
zobrazeny informace o zákazníkovi, a také odkazy na změnu registračních údajů a na výpis učiněných 
objednávek. Z této stránky se také zákazník může ze systému odhlásit. 
4.4.16 form_upravit_zakaznika.php 
Tento skript se stará o editaci zákazníkových registračních údajů. Zobrazuje předvyplněný formulář, 
který nabízí zákazníkovi změnu vyplněných údajů. Vzhled stránky je stejný jako u skriptu 
"form_pridat_zakaznika.php". Stejný je také způsob kontroly a ošetření vstupních dat. Po změně 
registračních údajů je na zákazníkův e-mail odeslána zpráva obsahující nové přihlašovací údaje. 
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4.4.17 objednavky.php 
Tato stránka zobrazuje všechny objednávky, které právě přihlášený zákazník v našem systému učinil. 
Je možné se na ní dostat pomocí odkazu na stránce s profilem zákazníka. U každé objednávky je 
mimo jiné zobrazeno, v jakém stavu se nachází. Číslo objednávky slouží jako odkaz na detailnější 
informace o objednávce. 
4.4.18 detail_objednavky.php 
Tato stránka zobrazuje veškeré informace o objednávce, včetně objednaných produktů. Požaduje 
v URL parametr "id", který definuje identifikační číslo objednávky, která má být zobrazena. 
4.5 Soubory administrátorské části 
4.5.1 class.user.php 
V tomto souboru je nadefinována třída pro autorizaci uživatelů. Třída obsahuje metody login (pro 
ověření a přihlášení zákazníka), logged (pro ověření, zda je zákazník přihlášen), logout (pro 
odhlášení zákazníka ze systému) a granted (pro ověření, zda má uživatel daného typu ke stránce 
přístup). Soubor je načítán ostatními skripty, které potřebují pracovat s autorizací uživatelů. 
4.5.2 class.menu.php 
V tomto souboru jsou nadefinovány třídy pro vytvoření hlavního menu. Jsou zde tři třídy pro tři typy 
uživatelů: SellerMenu (pro prodejce), StorerMenu (pro skladníka) a AdminMenu (pro 
administrátora). Tyto třídy dědí metodu display, která výsledný XHTML kód hlavního menu 
vygeneruje. 
4.5.3 fpdf.php 
Jedná se o externí volně dostupnou knihovnu, která obsahuje nejrůznější funkce pro generování PDF 
výstupu přímo z PHP. Soubor je načítán skriptem "faktura.php". 
4.5.4 funkce_obrazky.php 
Tento soubor obsahuje funkci obr_zmensit, která má za úkol zmenšit vstupní obrázek na 
požadovanou velikost a uložit tento nový obrázek do nového souboru. Funkce podporuje tři 
nejpoužívanější formáty obrázků na internetu (JPG, GIF, PNG). 
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4.5.5 header.php 
Tento soubor je načítán ostatními skripty. Obsahuje kód pro záhlaví každé zobrazované stránky. 
4.5.6 footer.php 
Podobně jako soubor "header.php", je i tento soubor načítán ostatními skripty a obsahuje kód pro 
zápatí každé stránky. 
4.5.7 index.php 
Tento soubor má za úkol přesměrovat uživatele na jeho vstupní stránku (ta je určena typem 
přihlášeného uživatele). 
4.5.8 login.php 
Tento skript slouží pro zobrazení přihlašovacího formuláře a pro autorizaci uživatelů. Bližší 
podrobnosti o procesu autorizace naleznete výše v kapitole o přihlašování uživatelů. Skript funguje 
stejně jako "login.php" v zákaznické části. 
4.5.9 objednavky.php 
Tento skript se stará o zobrazení všech objednávek, které v našem systému zákazníci učinili. Výpis 
objednávek je stránkovaný a obsahuje mimo jiné čas a datum objednání a stav objednávky. Uživateli 
je umožněno vyfiltrovat si pouze objednávky požadovaného stavu, a také vyhledání objednávky podle 
jejího identifikačního čísla. U každé objednávky je možné zobrazit její detail (pomocí odkazu 
"upravit") a vygenerovat fakturu ve formátu PDF. 
Skript pracuje s několika parametry, které se předávají prostřednictvím URL. Pokud je předán 
parametr "zakaznik", obsahující id některého ze zákazníků, zobrazí se pouze objednávky, které učinil 
daný zákazník. Parametr "page" určuje číslo stránky, které se má zobrazit. Dalším parametrem může 
být "stav", který určuje, že se mají zobrazit pouze objednávky předaného stavu. Konečně posledním 
parametrem je "hledat", který musí obsahovat číslo – id objednávky, která se vyhledává. 
Na základě výše uvedených parametrů se poskládá výsledný SQL dotaz, který se provede 
a jehož výsledky jsou zobrazeny ve výpisu. 
4.5.10 form_upravit_objednavku.php 
Tento soubor zobrazuje detail objednávky s možností změnit její stav. Skript očekává parametr "id", 
který definuje identifikační číslo zobrazované objednávky. Každá objednávka má na začátku stav 
"Vyřizuje se". V okamžiku, kdy uživatel změní stav na "Vyřízeno", uloží se do databáze datum 
vyřízení, které se poté použije při generování faktury (viz níže). 
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4.5.11 faktura.php 
Tento soubor generuje fakturu ve formátu PDF. Vyžaduje jako parametr identifikační číslo 
objednávky, ke které se má faktura generovat. K vytváření PDF souboru je použita volně dostupná 
knihovna "fpdf", která obsahuje třídu pro vytváření PDF výstupu přímo z  PHP. 
Mezi náležitosti každé faktury patří mimo jiné datum vystavení, datum uskutečnění 
zdanitelného plnění (UZP) a datum splatnosti. Tyto údaje jsou v mém systému vázány na změnu 
stavu objednávky do stavu "Vyřízeno". V ten okamžik se do databáze uloží datum vyřízení 
objednávky. To se použije jako datum vystavení faktury a datum UZP. Datum splatnosti se vypočítá 
podle lhůty splatnosti, kterou lze nastavit (viz "nastaveni.php"). 
4.5.12 zakaznici.php 
Soubor má za úkol zobrazit stránkovaný výpis všech zaregistrovaných zákazníků. Výpis je možné 
seřadit vzestupně nebo sestupně podle příjmení zákazníka kliknutím na záhlaví tabulky. Je také 
možné vyhledat určitého zákazníka podle jeho příjmení, jména nebo identifikačního čísla. Skript 
automaticky rozliší, podle kterého sloupce se má vyhledávat. Jestliže je jako vyhledávací fráze zadán 
řetězec, vyhledává se podle jména a příjmení. Jestli je zadáno číslo, vyhledává se podle id. 
Každého zákazníka je možné vymazat, zobrazit jeho objednávky nebo změnit jeho registrační 
údaje. 
Skript očekává několik parametrů. Parametr "page" určuje číslo stránky, která se bude 
zobrazovat, parametr "hledat" definuje vyhledávací frázi. Dalšími parametry mohou být "radit" 
a "desc", které určují, podle kterého sloupce se bude řadit, resp. jestli se bude řadit vzestupně či 
sestupně. 
Ostatní skripty, které nemají v názvu žádný prefix, také zobrazují různé výpisy. Fungují 
podobně jako výpis zákazníků, proto je zde nebudu zvlášť popisovat. 
4.5.13 smazat_zakaznika.php 
Skript smaže zákazníka, který je definován předaným parametrem "id". Poté je řízení přesměrováno 
zpět na výpis zákazníků. Stejně fungují všechny skripty pro mazání údajů (mají v názvu prefix 
"smazat_"). Proto je zde nebudu všechny popisovat. 
4.5.14 kategorie_dolu.php 
Skript slouží pro změnu pozice určité kategorie v hlavním menu zákaznické části. Předaný parametr 
"pozice" definuje aktuální pozici přesunované kategorie. Skript prohodí pozice dvou sousedících 




Tento soubor zobrazuje formulář pro přidání nového alba, a také přidává nové album do databáze. Po 
vyplnění údajů o albu a odeslání formuláře na sebe sama je nejprve zkontrolován formát vstupních 
dat, jsou odstraněny přebytečné mezery a veškeré vstupy databáze jsou ošetřeny funkcí 
mysql_real_escape_string. Pokud nastane nějaká chyba (např. neplatný formát vstupních 
dat, chybějící povinná položka apod.), je zobrazena nad formulářem a v textových políčcích jsou 
předvyplněny dříve zadané údaje. Pokud žádná chyba nenastane, začne se ukládat do databáze. Pokud 
uživatel zadal také obrázek alba, je tento nejprve zmenšen na velikost 150 pixelů, dále je vytvořena 
ještě jedna zmenšenina o velikosti 50 pixelů, a poté jsou tyto dva nové obrázky uloženy do adresáře 
"obrazky_alba", který se nachází v kořenovém adresáři aplikace. Samozřejmostí je ošetření všech 
možných potenciálních chyb (nepodporovaný formát obrázku, přesáhnutá maximální velikost 
souboru, ...). 
Na stejném principu pracují všechny formuláře v administrátorské části (mají v názvu souboru 
prefix "form_"), proto je zbytečné je zde jeden po druhém popisovat. 
4.6 Systémové požadavky 
Naprogramovaná aplikace má jisté specifické požadavky na konfiguraci systému. Na počítači, kde 
chceme aplikaci provozovat (tzn. server) musí být nainstalovány následující součásti: 
 
• PHP ve verzi 5 nebo vyšší s podporou knihovny GD2 (kvůli zmenšování obrázků) 
• MySQL ve verzi 4.1 nebo vyšší (kvůli použití poddotazů) 
 
Další požadavek je, že na straně klienta musí být zapnuty cookies. Doporučené prohlížeče jsou 
Mozilla Firefox nebo Internet Explorer 6.0 nebo vyšší. 
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5 Závěr 
Naprogramoval jsem webovou aplikaci internetového obchodu, která je díky důsledné kontrole 
vstupních dat relativně bezpečná. Kvůli snadné správě jsem zvolil rozdělení celého systému do dvou 
částí – na část zákaznickou a část administrátorskou. Snažil jsem se vžít se do rolí jednotlivých 
uživatelů a nabídnout jim požadovanou funkčnost v co nejjednodušší a nejpřehlednější formě. 
Co se dalších možných rozšíření týče, rozhodně bych začal s vylepšením vzhledu zákaznické 
části. Atraktivní profesionální design stránky, který byl bohužel nad mé schopnosti, by mohl 
přitáhnout více zákazníků. Další rozšíření bych viděl v možnosti různých typů plateb (např. platební 
kartou) a doručení (např. možnost vyzvednout si objednané zboží osobně). Dále by bylo možné 
ukládat v systému u každého zákazníka dvě adresy – adresu pro doručení zboží a fakturační adresu. 
Velice užitečná by také mohla být diskuze pod jednotlivými alby, hlasování o hodnocení alba atd. 
Různých vylepšení by se jistě našlo mnohem více, já jsem si ovšem musel určit hranici, po kterou pro 
mě byla tvorba bakalářské práce únosná. 
Každopádně mě tvorba této bakalářské práce bavila a zkušenosti, které jsem při jejím 
programování nabyl, se mi jistě při práci na jiných projektech budou hodit. 
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Příloha 1. CD se zdrojovými kódy aplikace a elektronickou verzí tohoto dokumentu. 
 
